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Technik macht Vieles einfacher und bequemer. 
Wir nutzen Medien intuitiv, denken weniger nach. 

So sind wir leicht zu manipulieren.

Herausforderungen, denen wir begegnen!



Manipulation mit Hilfe von 
Dark Patterns



Dark Patterns (= irreführende Designmuster)
Begriff geprägt durch Dr. Harry Brignull, Usability-Experte und Webdesigner

• Dark Patterns werden in digitalen Medien eingesetzt, um
Benutzer+innen dazu zu bringen, gegen ihre Absichten und
Interessen zu handeln.

• Die Bedürfnisse der Nutzer+innen werden bewusst missachtet, 
um die Ziele des Unternehmens zu erreichen.



Arten und Beispiele
Dark Patterns

Ausübung von Druck Operativer Zwang

Hindernisse

Erschleichen

Irreführung



Scarcity + Countdowns (Verknappung + Countdown)
Ausübung von Druck

Countdown

Scarcity

Quelle: booking.com 

https://www.booking.com/


Forced Continuity (autom. kostenpflichtige Verlängerung)
Operativer Zwang

Quelle: audible.de

https://www.audible.de/


Hidden information (versteckte Informationen)
Hindernisse

Quelle: uber.com

https://auth.uber.com/login/?uber_client_name=riderSignUp&uclick_id=cb2579fb-81b0-4363-890c-ce432d02ecbe


Misdirection (Vorsätzliches Fehlleiten)
Irreführen

1. Schritt 2. Schritt 3. Schritt

Quelle: web.de

https://web.de/


Dark Pattern im Einsatz
Folgen für Unternehmen

Kurzfristig macht ein (manipulatives) Leiten der Nutzer+innen vielleicht Sinn, 
um z.B. Leads zu generieren. Die Langzeitfolgen können jedoch verheerend für den 
Geschäftswert sein.

1. Frustrierte Nutzer+innen

2. Vertrauensverlust

3. Kundenverlust

4. Imageverlust

5. Gewinnverlust 



Wir tragen Verantwortung, 
als Anbieter+innen, Designer+innen und 
Entwickler+innen von digitalen Lösungen 
für die Zielgruppen, die unsere Produkte nutzen.

Denkt dran!



Handlungsempfehlungen



✨Achtsamkeit gegenüber Nutzer+innen
Designing Mindfulness

Ausgewählte Grundsätze für die achtsame Gestaltung und Entwicklung digitaler Produkte

1. Schätze die menschliche Aufmerksamkeit wert.

2. Sei ehrlich im Umgang mit Dark Patterns, trickse deine Nutzer+innen nicht aus.

3. Respektiere Informationszonen, störe und nerve Nutzer+innen nicht unnötig.

4. Stell Qualität in den Fokus.

5. Vermeide suchtfördernde Mechaniken.

6. Biete Ausstiegsmöglichkeiten.

7. Fördere keine sozialen Angstzustände, sondern Selbstwertgefühle.

8. Etabliere deine Werte und Grundsätze unternehmensweit.
Quelle: designingmindfulness.com

https://www.designingmindfulness.com/


Warnhinweise erkennen 

🚩Red Flags

Aussagen, bei denen wir hellhörig werden sollten:

• „Wie kriegen wir die Nutzer+innen dazu, dass ... ?“ (Nudging)

• „Können wir hier noch mehr Daten abgreifen?“

• „Hauptsache, wir bekommen Leads, Leads, Leads!“ 

• „Die Info verstecken wir einfach/zeigen wir so unauffällig wie möglich.“

• „Das Pop-up zeigen wir so lange, bis es angeklickt wird.“



💡 Argumente 
Verantwortung übernehmen/in den Diskurs gehen

Argumente für eine ethische Ausrichtung

• Hinterfrage Wertvorstellungen und das angestrebte Image des 
Unternehmens und gleiche sie mit dem Umgang mit Nutzer+innen ab.

• Verdeutliche Auswirkungen ethisch bedenklicher Verhaltensmuster.

• Erkläre Gründe und Gewinne des menschenzentrierten Konzept- und 
Designprozesses:

o Analyse und Wertschätzung der eigenen Zielgruppen

o Bedarfsgerechte Ableitung von Anforderungen

o Gewinn von glücklichen, zufriedenen und langfristigen Kund+innen

• Überzeuge – wenn vorhanden – mit erfolgreichen Kundenprojekten/
Case Studies



💻📚Linkliste und Buchempfehlungen  
Lust noch tiefer ins Thema einzusteigen?

Auf einen Klick

• designingmindfulness.com

• https://www.darkpatterns.org/

• https://www.youtube.com/watch?v=za6mptzSn7o

• https://page-online.de/branche-karriere/design-und-
ethik-wie-designer-ihrer-verantwortung-gerecht-werden/

• https://dapde.de/de/dark-patterns/arten-und-beispiele/

Ausgewählte Bücher zum Thema 

• White Hat UX: The Next Generation in User Experience

• Mindful Design: How and Why to Make Design Decisions for the Good 

of Those Using Your Product

• Ruined by Design: How Designers Destroyed the World, and What We Can Do to Fix It

• Future Ethics

• Digitale Ethik: Leben in vernetzten Welten

https://www.designingmindfulness.com/
https://www.darkpatterns.org/
https://www.youtube.com/watch?v=za6mptzSn7o
https://page-online.de/branche-karriere/design-und-ethik-wie-designer-ihrer-verantwortung-gerecht-werden/
https://dapde.de/de/dark-patterns/arten-und-beispiele/
https://www.amazon.de/White-Hat-UX-Generation-Experience-ebook/dp/B06Y6DHGDH/ref=sr_1_3?__mk_de_DE=%C3%85M%C3%85%C5%BD%C3%95%C3%91&dchild=1&keywords=white+hat+ux&qid=1629278729&sr=8-3
https://www.amazon.de/Mindful-Design-Decisions-Those-Product/dp/1484242335/ref=sr_1_1?__mk_de_DE=%C3%85M%C3%85%C5%BD%C3%95%C3%91&dchild=1&keywords=mindful+design&qid=1629278707&sr=8-1
https://www.amazon.de/Ruined-Design-Designers-Destroyed-World/dp/1090532083
https://www.amazon.de/Future-Ethics-Cennydd-Bowles/dp/1999601912
https://www.amazon.de/Digitale-Ethik-vernetzten-Welten-Kompaktwissen/dp/3150152402/ref=bmx_dp_hk5ropzn_2/260-0290408-9251408?pd_rd_w=XQT8A&pf_rd_p=fc2d8922-fd81-415d-93b4-614586bf5188&pf_rd_r=D8M8FK7QTZXD3343BXP9&pd_rd_r=723f0a30-f544-409d-a8ea-5c1363098cb6&pd_rd_wg=NfqcD&pd_rd_i=3150152402&psc=1


Ethische Designentscheidungen funktionieren!

Du musst deine Nutzer+innen nicht austricksen, um 
Businessziele zu erreichen. Triff ethische (Design-) 
Entscheidungen – und dein Business wird profitieren.



Du hast noch 
Fragen?

Elena Beuse
Senior User Experience Designerin

ebeuse@uandi.com
0521 7702798-153 
Let‘s connect

Johanna Schmidt
User Experience Designerin

jschmidt@uandi.com
0521 7702798-773
Let‘s connect

mailto:ebeuse@uandi.com
mailto:ebeuse@uandi.com
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