Ethik im UX Design

Designentscheidungen, die Nutzerbedirfnisse
und Business-Ziele smart zusammenbringen

11.11.21 u 1 interact



Herausforderungen, denen wir begegnen!

Technik macht Vieles einfacher und bequemer.
Wir nutzen Medien intuitiv, denken weniger nach.

So sind wir leicht zu manipulieren.



Manipulation mit Hilfe von
Dark Patterns



= irrefiihrende Designmuster)

Begriff gepragt durch Dr. Harry Brignull, Usability-Experte und Webdesigner

« Dark Patterns werden in digitalen Medien eingesetzt, um
Benutzer+innen dazu zu bringen, gegen ihre Absichten und

Interessen zu handeln.

« Die Bediirfnisse der Nutzer+innen werden bewusst missachtet,
um die Ziele des Unternehmens zu erreichen.



Dark Patterns

Arten und Beispiele

@ Austbung von Druck %F Operativer Zwang

% Hindernisse 5 Irrefihrung

[@ Erschleichen



Ausubung von Druck

Scarcity + Countdowns (verknappung + Countdown)

Scarcity

relexa hotel Stuttgarter Hof

Friedrichshain-Kreuzberg, Berlin - Auf der Karte anzeigen

Zentrum: 1,4 km - In U-Bahn-Nahe

3-mal gebucht fiir Ihre Daten in den letzten 6 Stunden
Standard Doppelzimmer - a&
2 Einzelbetten

KOSTENLOSE Stornierung

« Keine Vor: /Anzahlung not lig

Sie kdnnen spéter stornieren. Sichern Sie sich also diesen
tollen Preis noch heute.

Nur noch 4 Zimmer zu diesem Preis auf unserer Seite
verfiigbar

Sehr gut

1.158 Bewertungen

4 Né&chte, 2 Erwachsene

<«405€ 327

EinschlieBlich Steuern und
Gebiihren

Verfligbarkeit

anzeigen

Ganze Ferienunterkiinfte

Preis (niedrigster zuerst)

Gezahlte Kommission und andere Vorteile konnen das Ranking einer Unterkunft beeinflussen. Mehr erfahren. X

(@] Hotel Palace Berlin ®

A  Charlottenburg-Wilmersdorf, Berlin - Auf der Karte anzeigen

Zentrum: 2,8 km - In U-Bahn-Nahe

Zeitlich begrenztes Angebot

Zeitlich begrenztes Angebot

Sie erhalten einen giinstigeren Preis, weil es bei dieser
Unterkunft gerade ein zeitlich begrenztes Angebot
gibt. Diese Angebote gelten nur fir maximal 48
Stunden.

Countdown

also diesen

Fabelhaft
2.000 Bewertungen

Lage 9,5

4 Néchte, 2 Erwachsene

<4087 € 650

EinschlieBlich Steuern und
Gebiihren

Verfligbarkeit

anzeigen

Quelle:


https://www.booking.com/

Operativer Zwang

Forced Continuity (autom. kostenpflichtige Verlangerung)

Die groften
Horerlebnisse

nur bei Audible

Im Probemonat genieft du ein Hérerlebnis
kostenlos. AnschlieBend 9,95 €/Monat. Du kannst
online kiindigen — ohne Bindung oder Fristen.

30 Tage kostenlos testen

audible

£ amazon Utementes

Weiter auf Audible.de

Audible 30 Tage kostenlos mit einem Horbuch lhrer Wahl testen

Entdecken Sie die beste Auswahl und die neuesten Geschichten

Audible-Probemonat

Jjederzeit kiindbar

Was bekomme ich?
1 Horbuch pro Monat
Unbegrenzt Audible Original Podcasts
30 Tage kostenlos testen

Bei Nichtgefallen jeden Titel einfach
umtauschen

Ihre Horbiicher gehdren lhnen auch
nach der Kiindigung

Zahlungsmittel hinzufiigen

Schritt 1 von 2

Zahlungsmittel wahlen

Art des Zahlungsmittels

Gesamtbetrag: 0,00 €

Mit Abschluss Ihrer Bestell
der Datenschutzerklarung
anderes g
Falligke
"Mein Konto" die Einstellung "Abo kiindigen

Quelle:



https://www.audible.de/

Hindernisse

Hidden information (versteckte Informationen)

Uber ® DE-DE Fahrten Uber die Uber App bestellen

Jetzt reqgistrieren

Erziele in
Deutschland
Umsatze Uber

Vorname Nachname

E-Mail-Adresse

Passwort o

Telefonnummer

Stadt, in der du fahren méchtest

Einladungscode (optional)

Ich stimme auRerdem zu, dass Uber oder seine Vertreter mich unter der

Indem ich fortfahre, stimme ich den Nutzungsbedingungen von Uber zu und ich

bestatige, dass ich die Datenschutzrichtlinie gelesen habe. angegebenen E-Mail-Adresse oder Nummer per E-Mail, Telefon oder SMS (inkl.
Ich stimme auRerdem zu, dass Uber oder seine Vertreter mich unter der automatische Mittel) kontaktieren darfen. Dazu zahlt auch die Kontaktaufnahme
angegebenen E-Mail-Adresse oder Nummer per E-Mail, Telefon oder SMS (inkl.

automatische Mittel) kontaktieren dirfen. Dazu zahit auch die Kontaktaufnahme ZU Ma rketi ngZ\‘leCken,

zu Marketingzwecken.

Weit Hast du bereits ein Konto? Anmelden E

Quelle:


https://auth.uber.com/login/?uber_client_name=riderSignUp&uclick_id=cb2579fb-81b0-4363-890c-ce432d02ecbe

Irreflhren

Misdirection (\/orsitzliches Fehlleiten

1. Schritt

==

WeB.DE

lhre Privatsphare ist uns wichtig!

Daten wie beispi: ise Cookie-IDs, um den Inhalt

Wir und unsere Partner verarbeiten per
von WEB.DE zu optimieren und an Ihre Interessen anzupassen und verwenden dariiber hinaus gegebenenfalls

Ihre genauen Standortdaten und fragen aktiv lhre Gerateeigenschaften zur Identifikation ab. Dafiir und fiir die
unten aufgefiihrten Verarbeitungszwecke bendtigen wir und unsere Partner fortan lhre Zustimmung. Diese
Verarbeitungszwecke kdnnen Sie jetzt ablehnen und unsere Partner hier einsehen und konfigurieren.

Verarbeitungszwecke

® Informationen auf einem Gerat speichern und/oder abrufen

®P isierte Anzeigen und Inhalte, Anzeigen- und Inhalt Erkenntnisse iiber Zielgruppen und

Produktentwicklungen

Ihre Einstellungen knnen Sie jederzeit mit Klick auf Datenschutz im unteren Bereich unserer Webseite

anpassen.

Weiterfiihrende Informationen zum Datenschutz

[ Einstellungen bearbeiten Zustimmen und weiter

Datenschutzhinweise Impressum

2. Schritt

==

WEB.DE

Ihre Privatsphdre ist uns wichtig!

Um lhnen diesen Dienst kostenfrei anbieten zu kdnnen, finanzieren wir uns u. a. durch Werbeeinblendungen
und richten werbliche und nicht-werbliche Inhalte (z. B. Newsletter) auf lhre Interessen aus. Dafiir arbeiten

wir mit a Partnern Ihre Eil kdnnen Sie jederzeit mit Klick auf Datenschutz

im unteren Bereich unserer Webseite anpassen. Ausfiihrlichere Informationen zu den folgend aufgefiihrten

Verarbeitungszwecken finden Sie hier.

ALLE (DE-)AKTIVIEREN

Wir, die 1&1 Mail & Media GmbH, benétigen lhre Zusti fiir die
D Informationen auf einem Gerat speichern und/oder abrufen

Fiir die Ihnen angezeigten Verarbeitungszwecke konnen Cookies, Gerate-Kennungen oder andere

Informationen auf lhrem Geréat gespeichert oder abgerufen werden.

D Auswahl einfacher Anzeigen
Anzeigen konnen lhnen basierend auf den Inhalten, die Sie ansehen, der Anwendung, die Sie
verwenden und lhrem ungefahren Standort oder lhrem Geratetyp eingeblendet werden.

D Ein personalisiertes Anzeigen-Profil erstellen
Uber Sie und Ihre Interessen kann ein Profil erstellt werden, um Ihnen fiir Sie relevante personalisierte

Anzeigen einzublenden.

D' isierte ig &

Personalisierte Anzeigen konnen lhnen basierend auf einem iiber Sie erstellten Profil eingeblendet

werden.

[ Auswahl bestatigen und weiter Alles auswahlen und weiter

Datenschutzhinweise ~ Impressum

3. Schritt

==

WesoF
Bitte unterstiitzen Sie uns mit lhrer Zustimmung!

Falls Sie nicht dazu beitragen wollen, dass WEB.DE dauerhaft und fiir alle weiterentwickelt wird, akzeptieren
wir lhre Entscheidung natiirlich. Vielleicht iberdenken Sie das ja noch einmal, denn auch Sie profitieren von

einem leistungsstarken E-Mail-Postfach, das standig verbessert wird.

Folgende Verarbeitungen fiihren wir und unsere Partner auf Basis Ihrer Zustimmung durch:

Informationen auf einem Gerét speichern und/oder abrufen
Per: isierte Anzeigen und Inhalte, Anzeigen- und Erkenntnisse {iber Zielgruppen

und Produktentwicklungen

Wichtig: Auch wenn Sie nicht zustimmen, sehen Sie weiterhin Werbung, moglicherweise sogar mehr.

Weiterfiihrende Informationen zum Datenschutz

Einstellungen bearbeiten

Ablehnen und weiter Doch zustimmen und weiter

Datenschutzhinweise Impressum

Quelle:



https://web.de/

Folgen fur Unternehmen

Dark Pattern im Einsatz

Kurzfristig macht ein (manipulatives) Leiten der Nutzer+innenvielleicht Sinn,
um z.B. Leads zu generieren. Die Langzeitfolgen konnen jedoch verheerend fiir den
Geschaftswert sein.

Frustrierte Nutzer+innen
Vertrauensverlust
Kundenverlust
Imageverlust

Gewinnverlust



Denkt dran!

als Anbieter+innen, Designer+innen und
Entwickler+innen von digitalen Losungen
fiir die Zielgruppen, die unsere Produkte nutzen.



Handlungsempfehlungen



Designing Mindfulness

Achtsamkeit gegeniiber Nutzer+innen

Ausgewahlte Grundsatze fiir die achtsame Gestaltung und Entwicklung digitaler Produkte

Schatze die menschliche Aufmerksamkeit wert.

Sei ehrlich im Umgang mit Dark Patterns, trickse deine Nutzer+innen nicht aus.
Respektiere Informationszonen, store und nerve Nutzer+innen nicht unnétig.
Stell Qualitat in den Fokus.

Vermeide suchtférdernde Mechaniken.

Biete Ausstiegsmoglichkeiten.

Fordere keine sozialen Angstzustande, sondern Selbstwertgefihle.

Etabliere deine Werte und Grundsatze unternehmensweit.

Quelle:

N}


https://www.designingmindfulness.com/

Warnhinweise erkennen

> Red Flags

Aussagen, bei denen wir hellhorig werden sollten:

Wie kriegen wir die Nutzer+innen dazu, dass ... ?* (Nudging)

.Konnen wir hier noch mehr Daten abgreifen?”

,Hauptsache, wir bekommen Leads, Leads, Leads!”

.Die Info verstecken wir einfach/zeigen wir so unauffallig wie méglich.”

.Das Pop-up zeigen wir so lange, bis es angeklickt wird.”



Verantwortung Gbernehmen/in den Diskurs gehen

. Argumente

Argumente fiir eine ethische Ausrichtung

Hinterfrage Wertvorstellungen und das angestrebte Image des
Unternehmens und gleiche sie mit dem Umgang mit Nutzer+innen ab.

Verdeutliche Auswirkungen ethisch bedenklicher Verhaltensmuster.

Erklare Grinde und Gewinne des menschenzentrierten Konzept- und
Designprozesses:

Analyse und Wertschatzung der eigenen Zielgruppen
Bedarfsgerechte Ableitung von Anforderungen
Gewinn von glicklichen, zufriedenen und langfristigen Kund+innen

Uberzeuge —wenn vorhanden — mit erfolgreichen Kundenprojekten/
Case Studies



Lust noch tiefer ins Thema einzusteigen?

™ E Linkliste und Buchempfehlungen

Auf einen Klick Ausgewihlte Biicher zum Thema


https://www.designingmindfulness.com/
https://www.darkpatterns.org/
https://www.youtube.com/watch?v=za6mptzSn7o
https://page-online.de/branche-karriere/design-und-ethik-wie-designer-ihrer-verantwortung-gerecht-werden/
https://dapde.de/de/dark-patterns/arten-und-beispiele/
https://www.amazon.de/White-Hat-UX-Generation-Experience-ebook/dp/B06Y6DHGDH/ref=sr_1_3?__mk_de_DE=%C3%85M%C3%85%C5%BD%C3%95%C3%91&dchild=1&keywords=white+hat+ux&qid=1629278729&sr=8-3
https://www.amazon.de/Mindful-Design-Decisions-Those-Product/dp/1484242335/ref=sr_1_1?__mk_de_DE=%C3%85M%C3%85%C5%BD%C3%95%C3%91&dchild=1&keywords=mindful+design&qid=1629278707&sr=8-1
https://www.amazon.de/Ruined-Design-Designers-Destroyed-World/dp/1090532083
https://www.amazon.de/Future-Ethics-Cennydd-Bowles/dp/1999601912
https://www.amazon.de/Digitale-Ethik-vernetzten-Welten-Kompaktwissen/dp/3150152402/ref=bmx_dp_hk5ropzn_2/260-0290408-9251408?pd_rd_w=XQT8A&pf_rd_p=fc2d8922-fd81-415d-93b4-614586bf5188&pf_rd_r=D8M8FK7QTZXD3343BXP9&pd_rd_r=723f0a30-f544-409d-a8ea-5c1363098cb6&pd_rd_wg=NfqcD&pd_rd_i=3150152402&psc=1

Ethische Designentscheidungen funktionieren!

Du musst deine Nutzer+innen nicht austricksen, um
Businessziele zu erreichen. Triff ethische (Design-)
Entscheidungen - und dein Business wird profitieren.




Du hast noch

Fragen?

u 1 interact

Elena Beuse

Senior User Experience Designerin

ebeuse@uandi.com

05217702798-153
4

Johanna Schmidt

User Experience Designerin

jschmidt@uandi.com

05217702798-773
4
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